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章节速览
发言总结
发言人1
他，即开源证券中小盘首席分析师朱佳，在国庆期间发布的系列报告中，重点分析了量子科技，特别是量子安全领域的未来发展趋势。他指出，随着量子计算的进步，传统的公钥加密体系面临被破解的威胁，这要求我们急需发展量子安全技术来应对“后量子时代”的挑战。量子安全技术的实现主要依赖于两大方案：基于量子物理原理的量子保密通信（QKD）和基于新型数学难题的后量子加密（PQC）。QKD凭借量子力学提供无条件的安全保障，但其部署较为复杂；而PQC则更适用于广泛场景，其安全性基于计算难度。他强调了这两种方案的互补性，预示着量子安全技术在政府、军事、金融等关键领域的广泛应用前景，并预计该市场将在未来十年内迅速扩张。他呼吁投资者关注这一新兴领域，并对未来的市场发展持乐观态度。

要点回顾
为什么我们需要量子安全？量计算如何高效破解公钥密码体系？
发言人1：我们需要量子安全，是因为量子计算通过SSHOR算法能够高效破解现行公钥密码体系（如RSA）建立在大数分解和离散对数问题上的数学基础，这将威胁到我们目前依赖的安全性。因此，为对抗量子计算的破解能力，催生了对量子安全的广泛而迫切的需求。量计算通过1994年彼得·肖尔发现的量子算法实现高效破解。该算法利用量子叠加和量子干涉并行探索海量可能性，并放大正确答案以抑制错误结果，从而将大数分解复杂度降至多项式级别，使得原本需要几十万年的计算在可接受的时间内完成。

量子安全的实现方式有哪些？国内外在量子安全技术的应用进展如何？
发言人1：实现量子安全主要有两大方案：一是基于物理原理的量子保密通信（QKD），利用量子密钥分发技术如B84协议来现场生成密钥；二是基于新型数学难题的抗量子加密（PQC），如基于格的加密技术，其安全性建立在高维空间中找最短向量或最近向量的困难几何问题上。国内外量子安全技术都在加速落地。QKD已逐步从实验室走向商用，传输距离扩展至数百甚至上千公里，部分领域如政府、金融已经开始部署；PQC方面，NICT标准落地后，全球互联网龙头与各国政府开始采购抗量子密码产品，该技术嵌入到智慧城市平台、5G无线电单元等多种行业系统中。在中国，产业链上下游正联合研发，推动康纳级密码能力在云平台、智能终端及核行业应用系统中的集成，并逐步扩展至车联网及数字基础设施等领域。

现行公钥密码体系的原理是什么？
发言人1：现行公钥密码体系基于两把钥匙的设计，即公开的公钥用于加密，私有的私钥用于解密。其安全性来源于大质数分解这一数学难题，例如2048位IC密钥的安全性就依赖于全球最快的超级计算机分解它所需的时间远超宇宙年龄。

QKD与PQC各有哪些优劣势？
发言人1：QKD与PQC在安全性、部署复杂度和应用场景上各有优劣。QKD在物理层面上实现无条件安全，但实验上缺乏身份认证机制，硬件可能存在漏洞；而PQC可提供认证与加密功能，安全性属于计算安全性，但一旦相关数学难题被攻破，安全性会受影响。部署复杂度方面，QKD需专用信道和设备成本较高，而PQC基于软件可迁移部署，成本更低。应用场景上，QKD适合高安全性需求场景，PQC则因通用性更适配互联网、物联网等领域。

