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发言人1   00:00
好的，各位投资者大家早上好。我是开源证券中小盘的首席分析师朱佳。非常感谢大家收听我们在国庆期间推出的谢谢大会。今天就是我们整个国庆期间请关注公众号思维纪要社，更多纪要请加V西安20210130。

发言人1   00:18
今天网会议的一个最后一期。今天这一期主要是聚焦我们量子科技。我们刚推出的一个第四篇的量子科技的系列报告，标题就是后量子时代将至，量子安全蓄势启航，主要是想对整个量子安全的产业逻辑、技术路线与市场空间，做一个相对比较详细的一个梳理今天我将结合我们刚发的这份报告那些核心内容，对整个量子安全做一个相对比较深入的讲解，今天我主要想给大家回答三个问题。第一个，为什么我们需要量产去这个产业未来会有多大的一个发展前景。第二个，量子安全是如何实现的？第三个，量子安全的主要技术路线，他的一个各自优劣是如何，先来回答一下第一个问题，就为什么需要量子安全，核心就是量子计算如何威胁，核心就说明量子计算如何威胁现行的密码体系，一块总结就是现行的公钥密码体系建立在大数分解离散对数问题难以计算的数学基础之上。量子计算的SSHOR算法有能力对这些数学问题进行一个高效破解，相当于把现行公钥密码体系的地基直接抽空。因此我们需要量子安全去对抗量子计算的一个破解，由此催生出了对量子安全广泛而迫切的一个需求。

发言人1   01:47
我们先看一下现行公钥密码体系的原理，我们今天上网、转账、发邮件所依赖的公钥密码，采用的是两把钥匙的设计，一把公开的公钥用于加密，一把私有的私钥用于解密。两把钥匙必须配合使用。目前常用的加密标准是20世纪70年代初诞生的ISA算法，它的安全性来自大质数分解这一单项的数学问题。我们把两个大质数相乘得到一个合数非常容易，但把这个合数反过来分解为两个质数，对今年计算机而言几乎不可能。那么破解ISC密钥中的私钥可被看作分解这个函数，或者叫魔术。魔术越大的加密强度就越高。目前主流使用的2048位IC密钥，对应的数字约有617位，十进位数及使用全球最快的超级计算机分解它所需的时间已远超宇宙年龄。

发言人1   02:57
那么量计算为什么能高效破解呢？和在于1994年数学家彼得肖尔发现的十二算法。肖尔认为我们无需通过逐一检验所有可能的数来正面攻克因式分解问题，而是可以将这一问题转化为周期寻找他的巧妙之处在于量子叠加与量子干式使得算法能够并行探索海量可能性，并在这一过程中放大正确答案。抑制错误结果。这样一来大数分解的复杂度被降为多项式级，运作时间是a logan的N的某个多项式这么长，N是被分解的整数，那么这就使得原本需要几十万年的计算被压缩到可以接受的时间之内。

发言人1   03:49
还需要强调的一点是，威胁并不是等到。量子计算机真正造出来那一天才发生，目前一些攻击者已经在采用先截获后破的一个策略。所以今天我把截获的加密数据存储下来，等未来量子计算机成立之后再进行一个破解密。对于军事金融，医疗这一类需要保密数十年的信息而言，风险已经是一个现实问题了。甚至谷歌的科学家也已经在理论层面上证明，使用不到100万个含噪声量子比特，即可在不到一周时间内破解2048位ISC密钥。因此随着后量子时代的一个临近，量子安全愈发受到一个重视。

发言人1   04:38
根据麦肯锡的数据，2023年量子安全与量子网络市场总规模约9亿到10亿美美金，预计2035年将达到105亿至149亿美元，复合增长率达23%到25%，其中这里面有两种，就是一个PUC在2035年上规模将达到24到34亿美元。QQD2035年的市场规模大概是20到28亿美元。然后再来回答一下第二个问题，就是我们如何实现量子安全。实现量子安全？目前应对一句话总结来看的话，目前应对量计算威胁主要有两大方案。一个是叫to PAD，就是基于物理原理的量子保密通信，就是以量子密钥分发。第二个就是基于新型数学难题的抗量子加密，就POC。那么通俗的理解就是前者是用量子的物理现象守门员，或者是换一套量子计算机也算不动的数学题手。

发言人1   05:46
先来看一下QQD，它最经典成熟程度最高的协议是1984年提出的BBBB84协议。通俗讲了B8BB84让通讯双方通过传递一个个光子的偏振态来现场生成密钥。发送方用两组机来编码，一组是水平与垂直偏振分别对应比特0和1的10字机，一组是正45度与-45度偏振分别对应比特0和1的对角7。发送方将随机选择一个比特值0或1，或者说一个随机的T10字或对角来编码光子。接收方同样选机去测量接收到的光子。事后双方通过公开信道比纸笔对各自用了拿出机而不透露测量结果的比特值。然后把基因吃的那一部分比特保留下来，就构成了一个初步的密钥。

发言人1   06:47
然后B084的安全性来自于量子力学的两条物理规律，一是不可克隆的原理，未知的量子态无法被完美复制。二是测量必然带来扰动。切窃听者若中途截获光子进行测量，由于不知道原来的编码机，一旦选错机就会改变光子状态。窃听者重发光子后，收发双方抽样比对时就会出现约25%的误码率，窃听行为由此当场暴露，本次密钥作废重来。

发言人1   07:20
然后再来看一下第二个方案，就是PQC苹果C目前该技术领域最为突出和可靠的是基于格的一个加密技术。所以格是基于一个无限延伸的点构成的高维数据结构。想象就是一张无限大的方格纸，每一个线条的交点就是一个格点。在二维空间当中，如果我们有两个不平行的一向量，通过对它们进行整数倍的线性组合，就能够铺满整个平面上的特定点。

发言人1   07:51
革命码的安全基石是其中的困难几何问题，包括最短向量问题SVP和最近向量问题。CVPR极其简化的去理解了。SVP是在密密麻麻的格点阵列当中找到离原点最近的那个菲林格点，当维度很多的时候，这个点就会很难找。而CVP则是给定一个嗝和一个不在格上的任意点，找到格中离任意点最近的格点。好比在一个铺满地砖的广场上随便扔一个硬币，找到离硬币最近的那块地砖那个顶点。目前尚未发现任何量子算法能够高效解决高维空间中的SVP或者CVP问题，使得格密码实现一个抗量子。

发言人1   08:37
然后再来回答一下第三个问题，就是我们刚刚说的两种解决方案，QKD和PQC各有哪些优劣势。一句话总结，qkd与PQC在安全性、部署复杂度、应用场景上各有优劣，二者并非一个替代的关系，而将长期并行发展，从而共同构成后量子时代的刚性体作。我们主要从三个维度出去做一个对比。第一个是安全性。Qkd是基于量子力学的原理及量子态的不可克戎性与测量的扰动特性，在物理层面上实现理论上的无条件安全，任何窃听都会被发现。不过在实验上qkd缺乏对传输员的身份认证机制，无法提供完整通信安全，且具体硬件本身可能引入漏洞。而PQC可以同时提供认证与加密的功能，使其安全性属于计算安全性，一旦作为技术基础的数学难题被攻破，安全芯片无法保证。

发言人1   09:38
第二个是部署复杂度。QBD需要专用的量子信道和设备部署成本较高。而PQC的大多数实现景区软件即可完成，能基于现有网络架构迁移部署成本明显更低。

发言人1   09:55
第三个是应用场景，这个地适合政府、军队、金融等高安全性需求场景。PQC凭借广泛的通用性，更适配互联网、物联网、工业控制等长期的一个含量需求，两条路线长短互补，将长期共同作为应对量子计算威胁的一个重要技术。然后从产业进度来看，两条路线其实都在一个加速落地其中QQKD已经从实验室走逐步走向商用了，传输距离通过光纤和卫星扩展至数百甚至上千公里，设备趋向小型化与标准化。政府金融等高安全的领域已经开始部署三一网络。在美国量子网络呈现军方牵引，初始初创企业活跃，产生协同紧密的特点，如如connect已经获得美国空军的合同，以推定其基于商用光纤的城市规模。周长量子网络技术的国防应用部署，旨在验证国防局的一个规范，加速国家安全场景下的量子通信去落地。

发言人1   11:05
那么在国内网络规模算是全球领先的，世界首条量子保密通信干线京沪干线早在2017年就已经开通，其与墨子号共同构成天地一体化量子通信网络。而城域网方面，中国电信已经在全国超过40个重点城市布局量子城域网，服务能力延伸31个省，自叙直辖市，量子通信的用户规模已超过680万。然后在PQC方面就是随着NICT标准的一个落地，全球互联网龙头与各国政府已经启动了像抗战的算法牵引在美国Carrier soft与QC合作的密码产品已经进入了政府的采购体系。与此同时康纳级密码也开始嵌入到更广泛的行业系统当中，包括智慧城市平台、专用5G无线电单元，以及高性能计算与GPU的服务器环境。在欧盟欧洲电信标准协会已发布的抗量子安全技术规范，使得抗量子密码迁移能够在多供应商多国家环境当中以更低成本复制扩展。在中国一方面产业链上下游联合研发，将康奈子密码能力嵌入到云平台智能终端与核行业应用系统，如车企云语音服务提供商，围绕抗量子安全算法开展合作，将相关能力扩展至智能汽车车联网及关联的数字基础设施。因为另一方面我要量子信息与密码技术的标准化体系建设持续于推进相关标准化技术委员会的筹建，正在为康纳密码在接口规范测试方法和工程实践层面的统一提供一个制度基础。

发言人1   12:59
以上就是我们对量子安全的一个重点梳理，总结成一句话就后量子时代将至，QKDPQC的能量安全技术正成为各类通信场景当中的必需品。好的，以上就是我本次的一个汇报，也欢迎大家继续关注我们后续的电话会议。好，谢谢大家。
